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സർ.ലർ

വിഷയം: - ജലേസചനം - E-Governance    സംവിധാന9:െട  ഉപേയാഗം -   ജാ>ത
*ലർ?@ത് - നിർേAശ9ൾ *റെEFവി.G.

      ജലേസചന  വIEിെല  ചില  ഓഫീKകളിൽ  ഓഫീസ്  േമധാവിക:െട eOffice, PRICE, 

eTENDER Portal, BIMS, BAMS, SPARK, EMLI       ^ട9ിയ e-Governance   സേ_ത9ൾ

ഉപേയാഗി.@തി`a user credentials-ഉം [User ID & Password], ഈ േസാk്െവയ�കളിൽ

അധിക  െസകmരിnിo്  ഏർെEFqിയിra Digital Signer Token [DSC]-    ഉം  സൗകര�ാർvം

ഓഫീസിെല കീwേദ�ാഗyെര ഏzി{ിരി.@തായി |}യിൽെE~ിr�്. ഇqരം നടപടികൾ

േബാധ�ർ�േമാ  അ�ാെതേയാ  ഉa  �മേoFകൾ.ം  �ത�വിേലാപqി`ം

ഇടയാ.@താണ്. ആയതിനാൽ e-Governance േസാk്െവയ�ക:െട Password ൈകകാര�ം

െച�@തിെന സംബ�ി{ നിർേAശ9ൾ �വെട േചർ.G.

1. ഓേരാ  അoൗ�ി`ം  വ�ത��#ം,  സ_ീർ�#മായ [unique and complex]  

പാ�്േവർ�കൾ തിരെ�F.വാൻ |}ി.ക.

2. Social Engineering   �േഖന  എ:Eqിൽ  കെ�qാനാ#@  പാ�്േവർ�കേളാ,

െപാ^പദ9േളാ, നിഘ� പദ9േളാ (Dictionary words) തിരെ�Foാതിരി.ക. ഉദാ:

േപര്, ജനനqീയതി, ത�ിക�െട േപര് ^ട9ിയവ.

3. െപാ^വായി  ഉപേയാഗി.@  കംപm~�കളിൽ Password   േസവ്  െച�്

� ിoാതിരി.ക.  ആ¡നിക  െവബ്  ¢ൗസ�കളിൽ  ഇെമയിൽ  അ`ബ�ിത

െ£ാൈഫ¤കൾ  ¥¦ി.@തിനാൽ  േസവ്  െച§െEF@ Password   അേത email

െ£ാൈഫൽ ഉപേയാഗി.@ എ�ാ ക¨m~�കളി¤ം ലഭ�മാIം (sync െച§െEFം).

4. പാസ്േവ�കൾ £ദർശിEിoാേനാ, £ിൻ◌്റ് െച§ാേനാ, പ_ിടാേനാ പാടി�.

5. Password ��ത�മായ ഇടേവളകളിൽ (60 ദിവസqിൽ ഒരിoെല_ി¤ം) നിർബ�മാ�ം

മാ«ക.

6. ഒരിoൽ ഉപേയാഗി{ പാസ്േവഡ് വീ�ം ഉപേയാഗി.@ത് പരമാവധി ഒഴിവാ.ക.
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7. ക¨m~ർ  സേ_ത9ൾ  ഓേരാ  ®സെറ�ം  തിരി{റി�@ത്  പാസ്േവഡ്  �േഖനയാണ്.

ആയതിനാൽ  തെ@ Password   സഹ£വർqക'മാേയാ  മ«  വ�°ിക:മാേയാ

പ±വ²ാതിരി.ക.  ത9:െട  അoൗ�്  ഉപേയാഗി{്  മ«aവെരെoാ�്  £വർqി

െച§ാൻ  അ`വദിoാതിരി.ക. A password represents a shared secret and the       

primary means of authentication between the end user and the system. The system

cannot differentiate the real user from an impersonator who also knows the          

password. Thus, it is essential that users keep their password private.

8. ഏെത_ി¤ം  £േത�ക  സാഹചര�qിൽ  സµ)ം  അoൗ�്  ഉപേയാഗി{്  ഏെത_ി¤ം

സവിേശഷ task   െച�@തിനായി  മെnാരാെള  അ`വദിേo�ി  വ@ാൽ  £¶ത

£വർqി അവസാനി{ ഉടൻ തെ@ Password മാേn�താണ്.

9. ത9:െട  അoൗ�്  ഉപേയാഗി{്  അ`വാദേqാെടേയാ  അ�ാെതേയാ  മ«aവർ

െച�@  £·qി�െട�ം  ഉqരവാദിതµം  അoൗ�്  ഉടമyന്  തെ@  ആയിരി.ം.

Users are accountable for all actions carried out using user IDs allotted to them.            

Users shall not permit others to perform any activity with their user IDs or perform    

any activity with IDs belonging to other users. The Officer holding the account shall be

held responsible for all activities performed by others with or without consent using     

the account.

10. പാ�്േവഡി`  *റെമ  അധിക  Kര ിതതµqിനായാണ് DSC Signing 

ഏർെEFqിയിരി.@ത്. ആയതിനാൽ തെ@ DSC Token അതീവ ഗൗരവേqാെട�ം

ഉqരവാദിതµേqാെട�ം ൈകകാര�ം െചേ§�താണ്.

�കളിൽ  £തിപാദി{ിരി.@  നിർേAശ9ൾ  ഗൗരവ�ർ�ം  പാലിേo�താണ്.  ഇതിൽ  വീ¸

വ'?@^¹ലം  സംഭവി.@  �മേoFകൾo്  ബ�െE~ account holder    വ�°ിപരമായി

ഉqരവാദി ആയിരി.@താണ്.

 

 
 
 

ചീഫ് എ�ിനീയർ
പകർE്:- എ�ാ ജീവനoാർ.ം വIE് െവºൈസn് �േഖന
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